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Типичные нарушения при использовании 
доменных имен

Тайпсквоттинг
Дорвей
Фишинг
Киберсквоттинг



Тайпсквоттинг

Регистрация доменных имён, близких по написанию  
с адресами популярных сайтов, в расчёте на ошибку 
части пользователей. 
Например:
«wwwsite.ru» в расчёте на пользователя, который хотел попасть  
на «www.site.ru».

Интересно: 
Популярный сайт сервиса «Одноклассники»  
имеет более 60 вариантов написания



Дорвей 

Входная страница — вид поискового спама,  
веб-страница, специально оптимизированная под  
один или несколько поисковых запросов  
с единственной целью её попадания на высокие  
места в результатах поиска по этим запросам. 



Фишинг

Вид интернет-мошенничества, целью которого 
является получение доступа к конфиденциальным 
данным пользователей.

Интересно: 
За последние 3-и года компания  REG.RU прекратила работу  
более 30 доменных имен, маскирующихся под систему 
WebMoney или сервисы этой компании.



Киберсквоттинг

Приобретение доменных имён, созвучных названиям 
известных компаний, или просто с «дорогими» 
названиями, с целью их дальнейшей перепродажи  
или размещения рекламы.

Часто киберсквоттинг сопровождается шантажом 
и угрозами в адрес правообладателей или 
заинтересованных лиц. 



Угрозы, связанные с DNS

Прекращение работоспособности домена
Размещение нежелательного контента 
 — Фишинг
 — «Дефейс»
 — Дезинформация о компании / чёрный PR

Различные способы «навредить» сайту  
с помощью DNS / системы доменных имён:



Механизмы борьбы с указанными угрозами

5.6. Регистратор обязан приостановить делегирование доменного имени со списком 
серверов DNS, указанных администратором, в случаях:
…
- на основании мотивированного решения (запроса) в письменной форме одного  
из руководителей (заместителей руководителя) органа, осуществляющего оперативно-
розыскную деятельность, в случаях, установленных федеральными законами;  
блокировка осуществляется до ее отмены судом либо органом, вынесшим решение  
о приостановлении делегирования; 

- предусмотренных пунктами 9.12 настоящих Правил или условиями договора  
об оказании услуг регистрации доменных имен.

9.12. Регистратор обязан приостановить делегирование доменного имени  
в случае неисполнения администратором запроса регистратора, касающегося  
сведений, необходимых для идентификации в сроки, установленные в пункте  
9.10 настоящих Правил.

Домен .РФ 



Механизмы борьбы с указанными угрозами

9.14. Регистратор вправе приостановить делегирование 
домена незамедлительно без направления запроса,  
если им получена информация о недостоверности 
содержащихся в реестре сведений, необходимых  
для идентификации администратора.

Домен .РФ 



Инструменты анализа и выявления фактов 
нарушений в качестве превентивных средств

Поиск схожих  
по написанию доменов  
(тайпсквоттинг/фишинг)



Инструменты анализа и выявления фактов 
нарушений в качестве превентивных средств

Поиск схожих  
по написанию доменов  
(тайпсквоттинг/фишинг)



Инструменты анализа и выявления фактов 
нарушений в качестве превентивных средств

История данных  
Whois по домену



Инструменты анализа и выявления фактов 
нарушений в качестве превентивных средств

Как правильно  
считывать данные Whois



Вопросы

Фишинг в электронных деньгах


